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G
esetzliche Vorschriften (z.B. §14 D

atenschutzge-
setz) verpfl ichten jedes U

nternehm
en,  das   Com

-
puter   einsetzt,  angem

essene   M
aßnahm

en    zur 
G

ew
ährleistung der D

atensicherheit und den Schutz 
der D

aten zu treffen.

Sicherheitskonzepte  können ihre W
irkung nur dann 

entfalten,  w
enn  alle Com

puterbenutzer im
 U

nter-
nehm

en entsprechend geschult sind und auf klare 
schriftliche Anw

eisungen zurückgreifen können. 

U
nzulänglich 

 
konzipierte 

 
und 

 
 

adm
inistrierte  

Com
puternetzw

erke 
 

sind 
potentielle 

 
Schw

ach-
stellen und bieten  A

ngriffsfl ächen  für  unbefugten 
Zugriff auf U

nternehm
ensdaten. 

Schadsoftw
are  w

ird oft über harm
los scheinende 

Program
m

e eingeschleppt, w
obei  dies  sow

ohl über 
Internet 

als 
auch 

über 
Speicherm

edien 
 

erfolgen 
kann   (D

isketten,   CD
-RO

M
,    U

SB-Stick,   externe    
Speicher,   PD

A, D
igitalkam

eras, etc.).

M
it 

 
funktionierenden 

um
fassenden 

D
atensiche-

rungs- und N
otfallskonzepten können Sie im

 Falle 
des Falles den Schaden in G

renzen halten.
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G

EN
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eschäftsleitung 
zur A

bw
ehr von Schadprogram

m
en

Es  gibt  sie  überall - die Schadprogram
m

e.  
M

anchm
al sind sie  einfach lästig  (z.B.  Spam

-M
ails),  

m
anchm

al w
erden Sie eine  echte  Bedrohung: (z.B.  

Trojaner).  Je m
ehr das Internet ins tägliche Leben 

Einzug  hält, desto   größer   w
ird   die   G

efahr,  dass   
Schadprogram

m
e   in   Ihre Com

putersystem
e kom

m
en, 

• 
von  denen  Sie vielleicht nicht einm

al w
issen,  

dass sie  bereits  in Ihrem
 Rechner sind,

• 
von denen Sie nicht w

issen, w
as sie anstellen,

• 
die Ihnen hohe Kosten verursachen können.

D
ie  Zeitungen  sind voll von M

eldungen über Schadpro-
gram

m
e,  die  sogar Kontrolle über frem

de ED
V-System

e 
erm

öglichen.  W
enn Sie nichts  dagegen tun,  hat  das  

den  selben Effekt,  w
ie w

enn Sie den Schlüssel  in  der 
H

austür stecken lassen und auf U
rlaub fahren.  W

ürden 
Sie das tun?

W
ie kann m

an sich aber dagegen schützen? Kann m
an 

das überhaupt als KM
U

 (Kleine und M
ittlere U

nterneh-
m

en)? Kann m
an sich so etw

as leisten?

D
ie  Antw

ort heißt „JA“.  N
atürlich gibt es keinen 

100%igen Schutz.  D
er w

ürde  jedes  vernünftige  Arbei-
ten unm

öglich m
achen  und  jedes  Budget sprengen.  

Aber  m
an  kann m

it planbarem
 Aufw

and  das  Risiko  
drastisch verm

indern.  

D
ie  folgenden  10  Fragen sollen Ihnen helfen,  einen 

M
inim

alschutz  zu erreichen. 

Sollten Sie auch nur eine der 10 Fragen 
m

it N
EIN

 beantw
orten: so tun Sie etw

as! 
R

eden Sie m
it einem

 Sicherheitsexperten 
Ihres Vertrauens! 
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1)  Ist  die  Verantw
ortung für die D

atensicherheit in 
Ihrem

 U
nternehm

en eindeutig festgelegt? W
ird diese 

m
it 

der 
erforderlichen 

Sachkenntnis 
und 

Sorgfalt 
w

ahrgenom
m

en?

2)  Verfügt  Ihr  U
nternehm

en  über klare schrift-
liche  Anw

eisungen  zum
 G

ebrauch  von Com
puter,  

N
etzw

erk,  E-M
ail und Internet und  sind  diese allen 

betroffenen M
itarbeitern nachw

eislich bekannt?

3) 
 

W
enn 

in 
Ihrem

 
U

nternehm
en 

ein 
N

etzw
erk 

verw
endet w

ird  - w
issen  Sie zuverlässig, dass es  

fachgerecht  installiert  w
urde  und  liegt  die lau-

fende Adm
inistration in entsprechend qualifi zierten 

H
änden?

4)  Ist  in Ihrem
 U

nternehm
en durch ein angem

es-
senes Berechtigungssystem

 sichergestellt, dass die   
Installation   von   Program

m
en   nur  von fachkundi-

gen Adm
inistratoren vorgenom

m
en w

erden darf und 
kann?

5) 
H

aben 
Sie 

um
fassende 

D
atensicherungs- 

und 
N

otfallskonzepte und w
erden diese  in  regelm

äßi-
gen  Abständen (zum

indest 1x jährlich) einem
 Test 

unterzogen?

TECH
N

ISCH
E FRA

G
EN

6)   Ist sichergestellt,   dass in Ihrem
 U

nternehm
en    

die 
Betriebssystem

kom
ponenten 

aller 
Com

puter   
laufend und system

atisch aktualisiert w
erden?   

                                  
7)  H

aben Sie auf allen Com
putern Virenschutzpro-

gram
m

e 
und 

w
erden 

diese 
laufend 

(täglich 
oder 

w
öchentlich) aktualisiert?   

8)  Im
  Falle,  dass  Sie  E-M

ail benutzen:  sind  Sie  
sich  der  dam

it zusam
m

enhängenden erhöhten Risi-
ken  und  der  N

otw
endigkeit  von Abw

ehrm
aßnah-

m
en  bew

usst  (Virenschutzprogram
m

e,  M
itarbeiter-

schulung, U
pdates)?

9)  Im
 Falle,  dass Ihre Com

puter Zugang ins Internet 
haben,  - sind Sie sich  der  G

efahren  und  der N
ot-

w
endigkeit von Abw

ehrm
aßnahm

en  bew
usst (Fire-

w
all, 

Virenschutzprogram
m

, 
M

itarbeiterschulung, 
U

pdates)?

10)  H
aben  Sie  ein  fachm

ännisch installiertes und 
laufend  gew

artetes Firew
allsystem

 im
 Einsatz, des-

sen  Protokolle  (Logfi les)  regelm
äßig überprüft und 

ausgew
ertet w

erden?

H
IN

W
EISE ZU

 
D

EN
 TECH

N
ISCH

EN
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G
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M
it regelm

äßigen U
pdates (Fehlerkorrekturen) der 

Betriebssystem
kom

ponenten können bekannte Feh-
ler behoben w

erden, bevor sie von Schadprogram
-

m
en ausgenutzt w

erden.

Virenschutzprogram
m

e schützen - sofern sie lau-
fend aktualisiert w

erden - Ihre Com
puter und D

aten 
vor bereits bekannten Schadprogram

m
en.

D
ie m

eisten Schadprogram
m

e w
erden über E-M

ail  
Verkehr  eingeschleust. D

aher sollten hier spezielle 
Schutzm

aßnahm
en 

und 
M

itarbeitersensibilisierung 
vorhanden sein.

Ü
ber das Internet können Sie die ganze W

elt errei-
chen. Aber ist Ihnen bew

usst, dass  auch jeder H
a-

cker in der ganzen  W
elt  Ihren  Com

puter erreichen 
und für krim

inelle Zw
ecke m

issbrauchen kann? D
age-

gen  sollten Sie M
aßnahm

en ergreifen. 

Firew
alls  sind spezielle System

e, die unerw
ünsch-

te Verbindungen verhindern und Angriffe erkennen   
können. D

afür ist allerdings erforderlich, dass sie 
fachm

ännisch 
installiert 

und 
laufend 

gew
artet 

w
erden.

Jede 
Ä

nderung 
Ihrer 

System
landschaft 

(W
LA

N
, 

N
otebooks, 

etc…
) 

birgt 
neue 

Sicherheitsrisiken 
in 

sich. 
Fragen 

Sie 
Ihren 

Sicherheitsexperten!


